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# ImmuniWeb®

Al for Application Security

ImmuniWeb® AI Platform Kullanim Ornekleri

ImmuniWeb® AI Platformu, 50'den fazla Glkedeki kurumsal musterilerin uygulama-

larini, bulut altyapilarini test etmelerine, glivence altina almalarina ve korumalarina,

tedarik zinciri saldirilarini azaltmalarina, veri ihlallerini 6nlemelerine ve uyumluluk gerek-

sinimlerini sirddrmelerine yardimci olur.

Akilh Otomasyon ve Hizlandirma icin Yapay Zeka

Akilh
Otomasyon ve Hizlandirma i¢in
Yapay Zeka

L i

Software
Traditional Algoritms

Mobile App Security Test

&' 10S/Android Security Test

+ OWASP Mobile Top 10 Test
+ Mobile App Privacy Check

+/ Static & Dynamic Mobile Scan

Website Security Test

+" GDPR & PCI DSS Test

+ Website CMS Security Test
&' CSP & HTTP Headers Check
& WordPress & Drupal Scanning

ImmuniWeb; akilli otomasyon gdérev ve slireg-

lerin hizlandirilmasi icin édalla Al (Yapay Zeka)

teknolojimizden yararlanarak geleneksel hiz-

metlere kiyasla zamaninizdan %90'a kadar tasar-

ruf saglar.

Guvenlik uzmanlarimiz, en karmasik goérevleri ve

surecleri ele alarak kiresel pazarda en iyi kalite ve

en iyi hizmet fiyatini sunar.

Cloud Security Test

+ Detect Unprotected Cloud Storage
+" Discover Shadow Cloud Accounts

" Detect [AM Misconfigurations

" Prevent Data Leaks and Breaches

ImmuniWeb®
Community Edition

Dark Web Exposure Test

" Dark Web Exposure Monitoring

+" Phishing Detection and Monitoring
" Domain Squatting Monitoring

+" Trademark Infringement Monitoring

SSL Security Test

" Web Server SSL Test T E—
+/ Email Server SSL Test ‘ £l \
« SSL Certificate Test e
+" PCIDSS, HIPAA & NIST Test
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Butun ihtiyaclariniza karsi tek platform

Web Security Scanning (Web Giivenligi Taramasi)

ImmuniWeb® Discovery ile CMS, JavaScript kitaplklari ve
diger bagimhhklar dahil olmak Uzere acgik kaynakli ve ticari
web yaziliminizin kapsamli bir envanterini alin . Saldin
ylzeyi yonetimiyle birlikte verilen web uygulamasi taramasi,

OWASP top 10 listesinden bilinen veya kamuya aciklanmis

guvenlik agiklarini belirlemek igin yaziliminizin ve yukli sirimlerin gavenilir bir sekilde par-
mak izini almak icin gelismis yazilim bilesimi analizi (SCA) teknolojimizden yararlanir. Gele-
neksel glvenlik acigi tarayicilarinin aksine, tim silreg lretim agisindan glvenlidir ve web
sitelerinizi yavaslatmaz veya kesintiye ugratmaz.

PCI DSS, GDPR veya NIST gereksinimleri, TLS sifrelemesi, eksik WAF ve diger yanlis
yapilandirma ve zayifliklar ile uyumluluk igin strekli testlerle gelistirilmis, harici web uygulama-
larinizin kesfini ve sirekli glivenlik izlemesini baglatmak igin sirket adinizi girmeniz yeterlidir.
Etkilesimli kontrol panelindeki gruplari, etiketleri ve uyarilari kullanarak ekibinizdeki ilgili kisi-
lere aninda uyarilar génderin. Bulgulari PDF veya XLS'ye aktarin, verileri dogrudan SIEM, WAF
veya hata izleme sistemlerinize géndermek igin API'yi kullanin. Sahip oldugunuz web uygulamalari

ve web sitelerinin sayisi ne olursa olsun, sirket basina sabit aylik fiyatin keyfini cikarin.

Cloud Penetration Testing (Bulut Sizma Testi)
T AWS, Azure, GCP veya diger bulut hizmeti saglayicilarinda

"..!5 rinizi, mikro hizmetlerinizi veya API'lerinizi ImmuniWeb®

barindirilan web uygulamalarinizi, bulutta yerel uygulamala-

BW_S Hf’fl On-Demand penetrasyon testi ile test edin. OWASP top 10
""’t ve SANS top 25 glvenlik agiginin yani sira OWASP API
top 10 zayifigini ve buluta 6zgl yanhs yapilandirmalari tespit edin. Bulut ortaminizdaki asiri
erisim izinlerinden veya varsayilan Identity and Access Management (IAM) ilkelerinden
yararlanarak bulut IMDS déndlirme ve ayricalik yikseltme saldirilariyla “privilege escalation”
ataklarinin neler yapilabilecedini ortaya gikarin.

Her bulut sizma testi, sinirsiz yama dogrulama degerlendirmeleriyle saglanir, béylece
bulut mihendisleriniz glivenlik kusurlarini dizeltebilir ve ardindan higbir ek lcret 6demeden
her seyin dlizgiin bir sekilde dizeltildigini dogrulayabilir. Bulut pentest raporunuzu etkilesimli
kontrol panelinden PDF olarak indirin veya DevSecOps entegrasyonlarimiz araciligiyla verileri
dogrudan SIEM veya WAF'nize aktarin. Rapor veya bulgular hakkinda herhangi bir sorunuz

olmasi durumunda glvenlik analistlerimize 7/24 erisimin keyfini gikarin.
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Attack Surface (Saldir Yiizeyi YOonetimi)

Sadece sirket adinizi girerek ImmuniWeb® Discovery ile
harici saldiri yizeyinizi aydinlatin. Midahalesiz kesif
slireci; sirket icinde veya bir bulut ortaminda bulunan BT

varhiklarinizi hizla algilayacak, siniflandiracak ve riskleri

— puanlayacaktir. Gavenlik agigi bulunan yazilimlari, siresi

dolan etki alanlarini ve SSL sertifikalarini, eski veya yanlis yapilandirilmis sistemleri ve
aynalama BT altyapisini bulun. Uglinci taraf havuzlarda bulunan korumasiz kodu, kapsa-
yici géruntilerini veya anlik sistem gdéruntdlerini tespit edin. Uyumluluk amaciyla verilerinizin
depolandigi cografi alanlari ve llkeleri gorsellestirin.

Yeni kesfedilen varliklar, yanlis yapilandirmalar, gtvenlik aciklari ve glvenlik olaylari
icin ekibinize ayrintili e-posta uyarilari ayarlayin. Ayrintili varlik izleme ve ydnetimi igin gruplar
ve etiketleri kullanin. Veri akisini dogrudan dahili glivenlik sistemlerinizle senkronize etmek

veya segilen bulgulari PDF veya XLS'ye aktarmak igin API'den yararlanin.

Dark Web Monitoring (Dark Web Izleme)

ImmuniWeb® Discovery ile Dark Web'deki veri sizintilarini,
calinan kimlik bilgilerini ve gizli belgeleri kesfedin .Yeralti
pazar yerlerinin ve hack forumlarinin izlenmesi, kopyalanmis

web sitelerinin, sosyal aglarin, IRC ve telgraf kanallarinin

7/24 gobzetimi ile tamamlanmaktadir. Diger saticilarin
hizmetlerinden farkli olarak, Dark Web izlememiz, herhangi bir sisteminizden, alan adlariniz-
dan, uygulamalarinizdan veya kullanicilardan bahsedenleri, hepsini manuel olarak girmeye
gerek kalmadan otomatik olarak algilamak icin saldiri ylzeyi yénetimi ile birlikte gelir.
Devam eden kimlik avi ve alan adi hack, sahte sosyal ag hesaplari, markanizi gasp eden
kétd amacgli mobil uygulamalar ve uzlasma gdstergesini (IoC) veya bulut tabanli BT varlik-
larinizi da dikkatinize getirecek kesif ve siirekli izlemeyi baslatmak igin sirket adinizi girmeniz
yeterlidir. Etkilesimli kontrol panelinde siniflandirilmis bulgulara géz atin, bulgulari PDF veya
XLS'ye aktarin veya verileri SIEM veya DFIR sistemlerinizle otomatik olarak senkronize etmek

icin API'yi kullanin.
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Cloud Security Posture Management (Bulut Giivenligi Durus Yonetimi)

ImmuniWeb® Discovery ile ¢coklu bulut saldir ylzeyinizde
bir kus bakisi gériinimu elde edin . Bulut glvenligi durus
yonetimi, bilgi islem 6rnekleri, veri depolama, ag gecitleri,

yUk dengeleyiciler, veritabanlari ve AWS, Azure, GCP ve

50'den fazla diger genel bulut hizmeti saglayicisindaki diger

yénetilen hizmetler dahil olmak Ulzere disaridan gdérllebilen bulut varliklarinizi hizla algilar.
Bulut saldirn ylizeyinizi gesitli yanlis yapilandirmalar, asiri erisim izinleri veya varsayilan
Identity and Access Management (IAM) politikalari acisindan dederlendirmenin yani sira,
uyumluluk ve diizenleme amaclari icin cografi veri depolamanizi da haritaliyoruz.

Diger saticilarin aksine, bize bir bulut IAM hesabi saglamaniz gerekmez, kesif sirecini
ve surekli guvenlik izlemeyi calistirmak icin sirket adinizi girmeniz yeterlidir. Shadow (gélge)
bulut depolamayi ve yersiz bulut kullanimini tespit edin. DevOps ekibinizdeki ilgili kisilere
yonelik uyarilari 6zellestirin. Veri akisini mevcut SIEM sistemlerinizle senkronize etmek veya

bulgulari PDF veya XLS olarak disa aktarmak icin API'mizden yararlanin.

Continuous Penetration Testing (Siirekli Penetrasyon Testi)

ImmuniWeb® Continuous tarafindan saglanan 7/24 sizma
testi ile geleneksel sizma testlerinden daha iyi performans
gbsterin . Web uygulamalarinizdaki ve API'lerinizdeki yeni
kodu veya 06zellikleri hizla tespit eder ve ardindan guvenlik

aciklari, uyumluluk veya gizlilik sorunlari igin degisiklikleri

test ederiz. Bir sorun tespit edildiginde, e-posta, SMS veya cadri ile hemen uyarilirsiniz. Tim
musteriler igin, s6zlesmeye dayali sifir false pozitif SLA ve tek bir false pozitif igin para iade
garantisi sunuyoruz.

Kesfedilen glvenlik agiklarinin aninda sanal olarak yamalanmasi igin 6nde gelen WAF
sagdlayicilanyla entegrasyonlarimizdan yararlanin. Tek bir tiklamayla herhangi bir bulgu icin yeniden
test isteyin. Guvenlik analistlerimize, bulgularin kétliye kullanilmasi veya dizeltilmesiyle ilgili
sorularinizi hicbir ek Gcret 6demeden sorabilirsiniz. Bulgulari iceren canli bir gésterge panosu
yaratabilir veya glvenlik agiklarini PDF olarak indirebilirsiniz. Ayrica verileri, hata izleyicileri-

nize veya SIEM sistemlerinize DevSecOps entegrasyonlarimizla aktarabilirsiniz.
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Cyber Threat Intelligence (Siber Tehdit Istihbarati)

ImmuniWeb® Discovery ile siber tehdit ortamini ve gtvenlik
olaylarini izleyin. Devam eden kimlik avi kampanyalarini,
hacklenmis alan adlarini, sosyal aglardaki sahte hesaplari

veya kimliginizi taklit eden kot amacli mobil uygulamalari

tespit etmek icin sirket adinizi girmeniz yeterlidir. Dark Web’de

bilgisayar korsanligi forumlarinda veya yeraltl pazar yerlerinde sirketinizden veya BT varlikla-
rindan bahsedilmesiyle ilgili aninda uyarilar alin. Sirket ici veya bulut sistemlerinizde Uzlagma
Gostergesini (IoC) tespit edin. Stpheli veya bilgisayar korsanligi etkinlikleri igin gesitli kara
listelere eklenen sistemlerinizi tespit edin ve arastirin.

Saldin ylzeyi yonetimi ile birlikte verilen siber tehdit istihbarati, sistemlerinizden, alan
adlarinizdan, uygulamalarinizdan ve kullanicilarinizdan herhangi birini iceren herhangi bir olayi
otomatik olarak arayacaktir. Etkilesimli kontrol panelindeki gruplari ve etiketleri kullanarak
ekibinizdeki ilgili kisilere yeni bulgular hakkinda aninda uyarilar génderin. Bulgulari PDF veya

XLS'ye aktarin veya API'yi kullanarak dogrudan SIEM'inize gonderin.

Mobile Penetration Testing (Mobil Sizma Testi)

ImmuniWeb® MobileSuite ile iOS veya Android mobil uygu-
lamanizdaki OWASP Mobile Top 10 zayifligi tespit edin ve
mobil uygulamanin u¢ noktalarindaki SANS top 25 guvenlik

acigini kesfedin . Mobil uygulamanizin gizliligi, uyumlulugu

ve sifreleme mekanizmalarinin sektérdeki en iyi uygulamalara
uygun olup olmadigini inceleyin. Her mobil penetrasyon testi, sézlesmeye dayali sifir false
pozitif SLA ve raporunuzda tek bir false pozitif olmasi durumunda para iade garantisi saglar.

SSO, MFA veya OTP kullanarak bir Kara Kutu (black box) veya kimligi dogrulanmis test
calistirin. Is mantigini ve kimlik dogrulamasini atlama giivenlik aciklarini tespit edin. Sizma
testinden sonra sinirsiz yama dogrulama dederlendirmesinden yararlanin, béylece yazilim
gelistiricileriniz tim bulgularin diizgiin bir sekilde yamalanip yamalanmadigini kolayca fark
edebilirsiniz. Daha hizli diizeltme igin glvenlik acigi verilerini etkilesimli panonuzdan PDF'e

ve dogrudan SIEM'inize veya hata izleme sisteminize aktarin.
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Digital Brand Protection (Dijital Marka Korumasi)

ImmuniWeb® Discovery ile internette ticari marka ihlallerini
ve koétlye kullanim durumlarini tespit edin. Saldirn yuzeyi
yobnetimi ile birlikte marka korumasi, tim ulusal veya kire-

sel alan adlarinin siber ve yazim hatasi hacklerini (typo squ-

ating), kimlik avi kampanyalarini, sosyal aglardaki sahte
hesaplari ve markanizi veya sirketinizi taklit eden kétid amacgli mobil uygulamalari hizla dikka-
tinize sunar. Tasariminizi yasa disi amaclarla taklit eden sahte web sitelerini tespit edin.
Surekli izlemeyi baslatmak igin sirket adinizi girin. Ekibinizdeki ilgili kisilere ydnelik
uyarilari 6zellestirin veya dogrudan ilgili kisilere bildirim génderin. Veri akisini dahili sistem-
lerinizle senkronize etmek veya bulgulari PDF veya XLS olarak disa aktarmak igin API

mizden yararlanin.

GDPR ve EDBP ydnergelerinin gerektirdigi sekilde kisisel
verileri depolayan veya isleyen sistemlerinizin dlizenli sizma
testi icin ImmuniWeb® On-Demand'i kullanin . Her sizma

testi, s6zlesmeye dayali false pozitif SLA ve raporunuzda tek

» Ly bir false pozitif olmasi durumunda para iade garantisi
saglar. Web uygulamalarinizdaki ve API'lerinizdeki OWASP top 10 ve SANS top 25 gi-
venlik aciklarini ve yanlis yapilandirmalari tespit edin. Uyumluluk veya dlizenleyici
gereksinimleri ihlal edebilecek uyumlulugu ihlal edilmis yapilandirmalar hakkinda

ipuglari alin.
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API Penetration Testing (API Sizma Testi)

SANS Top 25 ve OWASP API Security Top 10 guvenlik agigi
icin mikro hizmetlerinizi ve API'lerinizi ImmuniWeb® On-De-
mand sizma testiyle test edin. API semanizi Postman, Swag-
ger, GraphQL veya baska bir bicimde ylUklemeniz yeterlidir.

Her sizma testi, s6zlesmeye dayali false Pozitif SLA ve rapo-

runuzda tek bir false pozitif olmasi durumunda para iade garantisi ile saglanir. Ayricalik yuk-
seltme saldirilariyla “privilege escalation” kimlik dogrulama atlama ve API is mantigi gliven-
lik agiklarini tespit edin.

Her sizma testi, sinirsiz yama dogrulama dederlendirmesiyle saglanir, bdylece gelisti-
ricileriniz sorunlari ¢6zebilir ve testi hi¢cbir ek Gcret 6demeden yeniden calistirabilir. Raporu-
nuzu PDF formatinda indirin veya glvenlik agigi verilerini DevSecOps entegrasyonlarimiz
araciligiyla SIEM veya WAF ortaminiza aktarin. Raporla ilgili herhangi bir sorunuz olmasi du-

rumunda, glvenlik analistlerimize 7/24 erisimin keyfini cikarin.

Third-Party Risk Management (Uciincii Taraf Risk Yonetimi)

ImmuniWeb® Discovery ile is acisindan kritik saticl ve teda-
rikcilerinizin BT hijyenini, siber glvenligini ve olay midaha-
lesini dederlendirin . Harici saldiri ylzeyinin, yanhs yapilan-

dirlmis veya savunmasiz sistem ve uygulamalarinin, koru-

j masiz bulut depolamasinin, dark web'den bahsetmenin
ve veri sizintilarinin, sizi veya saticinizi hedef alan kimlik avi veya alan isgali kampanyalarinin
kapsamli bir gorintlisint almak igin bir sirket adi girin. Tim slirec mudahaleci degildir ve
Uretim acisindan guvenlidir, bu da onu Gglncl taraf risk yonetimi programi (TPRM) icin mu-
kemmel bir uyum haline getirir.

Saticilarinizin ayrintilari gérmek ve sorunlari hizla ¢gézmek icin baglanabilecegi etkile-
simli gosterge tablosunda siniflandiriimis risk puanli bulgulari alin. Satici risk yénetimi prog-
raminizi bir sonraki seviyeye tasiyarak, artan tedarik zinciri saldirilarini dnleyin. Kisisel, finan-
sal veya saglik verilerini isleyen Gglncl taraf sistemlerini denetlemek igin yasal gereklilikleri
yerine getirin. BT varliklarinin sayisi, dark web'de bahsedilenler veya givenlik olaylarinin

sayisl ne olursa olsun, sirket basina sabit bir fiyatin keyfini gikarin.
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Network Security Assessment (Ag Giivenligi Degerlendirmesi)
Saldir ylzeyi yonetimini ag glvenligi degerlendirmesiyle bir
araya getiren ImmuniWeb® Discovery ile disaridan erisilebi-
len ag hizmetlerinizi kesfedin. Sirket icinde veya bulutta

barindirilan sunucularinizin, ag cihazlarinizin ve diger BT

N varliklarinizin kapsamli bir gdérintistinid almak igin sirket

adinizi girmeniz yeterlidir. Her acik baglanti noktasi, size risk tabanl bir puanlama saglamak

icin galisan hizmetin ve surimuinun parmak izini almak icin dikkatlice analiz edilir. Geleneksel
glvenlik acigi tarama ¢ézimlerinin aksine, Gretim igin glvenli tarama teknolojimiz ag hizmet-
lerinizi kesintiye ugratmaz veya yavaslatmaz.

Kritik guvenlik aciklarina sahip gdlgelenmis, aynalanmis, terk edilmis veya unutulmus
sunuculari ve ag ekipmanini tespit edin. Ag sizma testi maliyetlerini hizlandirmak ve azaltmak
icin ag saldin ylzeyinizi azaltin. Etkilesimli kontrol panelindeki gruplari, etiketleri ve uyarilari
kullanarak ekibinizdeki ilgili kisilere aninda uyarilar génderin. API araciliiyla givenlik agigi
verilerini disa aktarin veya secilen bulgulari PDF veya XLS olarak alin. Ag varliklarinin ve

hizmetlerinin sayisindan bagimsiz olarak sirket basina sabit aylik fiyatin keyfini cikarin.

PCI DSS Penetration Testing (PCI DSS Sizma Testi)

PCI DSS tarafindan zorunlu kilindigi sekilde 6deme karti
verilerini depolayan veya isleyen sistemlerinizin duzenli
sizma testi icin ImmuniWeb® On-Demand kullanin . Web

uygulamalarinizda, mikro hizmetinizde ve API'lerinizde

OWASP top 10, PCI DSS 6.5 listesi ve SANS top 25 givenlik

aciklarini ve yanlis yapilandirmalari tespit edin. Her sizma testi, s6zlesmeye dayali sifir false

pozitif SLA ve raporda tek bir false pozitif olmasi durumunda para iade garantisi ile saglanir.

Pentestten sonra, lcretsiz olarak sinirsiz glivenlik agigi dogrulama degerlendirmesi
yapin, boylece yazilim muhendisleriniz, PCI DSS'nin gerektirdigi sekilde, pentest bulgularinin
derhal dizeltilip dizeltilmedigini kolayca kontrol edebilir. Bulgulari iceren gcok amagli bir gos-
terge panosu edinin, glivenlik agiklarini PDF olarak indirin, verileri dogrudan hata izleme veya
SIEM sistemlerinize aktarmak icin DevSecOps entegrasyonlarimizdan yararlanin. Tespit
edilen glvenlik agiklarinin tek tiklamayla sanal olarak yamalanmasi icin 6nde gelen WAF

saglayicilariyla olan ortakliklarimizdan yararlanin.
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Red Teaming Exercise (Kirmizi Takim Calismasi)

Siber glvenlik stratejinize ve isletmeye 6zel siber tehdit orta-
miniza goére uyarlanmis ImmuniWeb® On-Demand for Red
Teaming alistirmalarindan yararlanin . Projenizi olustururken,
similile etmek istediginiz saldiri senaryolarini, siber tehditleri

veya kotd niyetli aktorleri belirtmeniz yeterlidir. Ayrintili

bir senaryo ekleyebilir veya web sistemlerinize karsi denememizi istediginiz temel saldiri
vektorlerini ve yontemlerini kisaca belirtebilirsiniz. Guvenlik analistlerimiz ve sizma test uz-
manlarimiz, saldiri planini dikkatli bir sekilde gdézden gegirecek ve nasil genisletilecegine ilis-
kin soru veya onerileriniz olmasi durumunda size geri dénecektir.

Kirmizi Takim raporu, sizma taktiklerini, tekniklerini, prosedurlerini (TTP) ve elde edilen
sonuclari tehdide duyarh bir risk puanlamasiyla donatacaktir. Givenlik analistlerimiz ve sizma
test uzmanlarimiz, Red Teaming alistirmasi 6éncesinde, sirasinda ve sonrasinda higbir ek Ucret
60demeden 7/24 hizmetinizdedir. Hizmet, s6zlesmeye dayali sifir false pozitif SLA ve sinirsiz
yama dogrulama dederlendirmeleri ile saglanir, boylece gelistiricileriniz tim kusurlarin diizglin

bir sekilde diizeltildigini kontrol edebilir.

Mobile Security Scanning (Mobil Gluivenlik Taramasi)

ImmuniWeb® Discovery ile OWASP Mobile'in top 10 zayif
noktasini tespit edin. Mlidahalesiz, bir kesif slireci baglatmak
ve Google Play veya Apple Store gibi 30'dan fazla halka acgik

magazada bulunan iOS ve Android mobil uygulamalarinizin

kapsamli bir listesini almak igin sirketinizin adini girmeniz
yeterlidir. Otomatik SAST, DAST ve SCA testleri, OWASP Mobile top 10 guvenlik aciklarini ve
zayIf noktalarini tespit etmek igin kesfedilen mobil uygulamalarda otomatik olarak baslatila-
caktir.

Sirketinize ait tim mobil uygulamalari, otomatik olarak kesfedilmemesi veya genel
uygulama magazalarinda bulunmamasi durumunda ek Ucret 6demeden yikleyebilirsiniz. Mobil
glvenlik acigi taramasinin yani sira, tehlikeli mobil uygulama izinleri, eksik veya zayif sifre-
leme ve mobil uygulama harici iletisimleri gibi gesitli gizlilik sorunlarini da géreceksiniz. Gu-
venlik analistlerimiz, bulgularla ilgili sorularinizi yanitlamak igin 7/24 hizmetinizdedir. Sinirsiz

guvenlik taramasi da dahil olmak Gzere tim &zellikler, sabit aylik fiyata sunulmaktadir.
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WAF Security Testing (WAF Guvenlik Testi)
ImmuniWeb® On-Demand sizma testi ile WAF veya diger
gltvenlik kontrollerinizin verimliligini ve esnekligini dogrula-
yin . Web uygulamalariniz, mikro hizmetleriniz ve API'leri-

nizdeki OWASP top 10 ve SANS top 25 givenlik acigini kes-

fedin ve ardindan bunlarin kétiye kullanilabilir olup
olmadigini ve mevcut WAF yapilandirmanizin nasil atlanabilecegini kontrol edin. WAF'nizin is
mantidi glivenlik aciklarindan yararlanilmasini uygun sekilde azaltip azaltmadigini test edin.
Raporunuzda tek bir false pozitif bile olsa, s6zlesmeye dayal sifir false pozitif SLA'mizin ve
para iade garantimizin tim avantajlarindan yararlanin.

Bulgularin yazilim gelistiricileriniz tarafindan dizgln bir sekilde duzeltilip dtzeltilme-
digini defalarca kontrol etmek icin pentestten sonra sinirsiz yama dogrulama degerlendirmesi
yapin. Etkilesimli panodaki bulgulari alin, gliivenlik acigi verilerini PDF veya XLS formatlarinda
disa aktarin veya bulgulari dogrudan hata izleme veya SIEM sistemlerinize alin. Kesfedilen tim
guvenlik aciklari icin kullanima hazir WAF kural kiimeleri elde etmek igin dnde gelen WAF

sagdlayicilariyla teknoloji ortaklilarimizdan yararlanin.

Web Penetratlon Testmg (Web Sizma Testi)

ImmuniWeb® On-Demand ile web uygulamalarinizdaki,
RESTful API'lerinizdeki ve mikro hizmetlerinizdeki OWASP
Top 25, PCI DSS 6.5 List ve SANS Top 25 guvenlik aciklarini
tespit edin . Gelismis ayricalik ytkseltme saldirilar “privilege

escalation”, kimlik dogrulama atlama ve is mantigi gltivenlik

aciklarini kesfedin. Hizmet, sézlesmeye dayali sifir false pozitif SLA ve raporunuzda tek bir
false pozitif olmasi durumunda para iade garantisi ile saglanir. MFA, OTP veya SSO kullanarak
kara kutuda (black box) veya kimligi dogrulanmis, cok kullanicili modda testi 6zellestirin.
Pentestten sonra (cretsiz olarak sinirsiz giivenlik agigi dogrulama dederlendirmesi yapin,
bdylece yazilim gelistiricileriniz pentest bulgularinin diizglin bir sekilde dlzeltilip dlizeltiime-
digini kolayca dogrulayabilir. Yapilandiriimis bulgularla cok amach bir gosterge panosu edinin,
glvenlik aciklarini PDF olarak indirin veya verileri dogrudan hata izleme veya SIEM sistemler-
inize aktarmak icin DevSecOps entegrasyonlarimizdan yararlanin. Tespit edilen guvenlik agik-
larinin tek tiklamayla sanal yamalanmasi icin 6nde gelen WAF sadlayicilariyla olan baglantila-

rimizdan yararlanin.
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1) Sirket Adini Girin 2) Hackerlarin Gorduklerini Gorin 3) Hackerlarin Ne Yaptigini Goriin
Tum saldiri yizeyinin agik kaynakh Verilerin depolandigi veya islendigi sirket Veri ihlallerini, gtvenligi ihlal edilmis
istihbarat taramasini galistirmak igin ici sistemleri ve hesaplari veya sistemleri, galinan verileri, kimlik
bir sirket adi girin. bulut kaynaklarini kesfedin. avini ve markanin kdétliye kullanimini tespit edin.

Genisletilmis Kurumsal Ekspres

Kurumsal
Kurumsal Profesyonel Profesyonel

ImmuniWeb® Discovery

Giivenlik Analistlerine Erisim;

Yapilandirma ve sorulariniz igin guvenlik analistlerimize 7/24 erisim. \/ \/ \/ \/
Domain & Subdomain Kesfi ®
Sirkete ait veya sirket tarafindan igletilen alan adlarinin ve alt alan adlari- \/ \/ \/ \/
nin kapsaml kesfi. a
Web Uygulamalari ve API Kesfi;
Sirkete ait veya sirket tarafindan igletilen, lokal ve bulutta barindirilan, \/ \/ \/ \/
web sitelerinin, web uygulamalarinin, API'lerinin kapsaml kesfi. °
Mobil Uygulamalar ve API Kesfi;
Sirketin, mobil uygulamalarinin tam listesiyle (6rn. APl'ler ve web hizmet- \/ \/ \/ ‘/
leri) genel olarak erisilebilir (6rn. web sitesi veya genel uygulama madgaza-
lari aracihdiyla) mobil uygulamalarinin kapsaml kesfi. °
Giivenlik ve Uyumluluk izleme;
Sirkete ait veya sirket tarafindan isletilen tim harici BT varliklarinin savun-
masiz veya giincel olmayan web ve ag yazilimlari, giivenli olmayan yénetici v v v v
arayuzleri veya konsollari, glivenli olmayan sunucu yapilandirmalari, zayif
sifreleme ve PCI,DSS,NIST ve KVKK uyumluluk arizalarinin kapsamli tespiti. @
Coklu Bulut Kaynaklari Kesfi;
AWS, Azure ve GCP dahil olmak lzere sirkete ait veya sirket
tarafindan isletilen 50'den fazla genel bulut hizmeti saglayicisinda v v v
bulunan agik veya korumasiz bulut depolama, hizmetler, APl'ler ve
orneklerin kapsamli kesfi.
( J
Ag Hizmetleri Kesfi;
Sirkete ait veya sirket tarafindan isletilen internetten erisilebilen v v v
tim ag hizmetlerinin, cihazlarinin ve loT cihazlarinin kapsamli kesfi.
Siber Tehdit Istihbarati; ®
Uzlagsma Gostergeleri (IoC), tehdit istihbarati beslemeleri, bilgisayar
korsanligi forumlari, yeralti pazarlari, sirketten, yoneticilerinden veya \/ \/
calisanlarindan, verilerden veya BT uygulamalarindan bahseden Telegram
ve IRC kanallarina iligskin tartismalar kapsamli olarak izlenir. °
Depo izleme;
Sirkete ait sizdirilmis veya acgiga cikmis kaynak kodu, sistem gérintulerini \/ ‘/
ve sabit kodlanmis sirlari (6rn. API anahtarlari) tespit etmek igin kod, sistem
ve Repositories Monitoring izlenme. .
Dark Web izleme;
Sirketin galinan kimlik bilgileri, belgeleri, guvenligi ihlal edilmis sistemler,
veritabanlari, sirkete ait ya da sirket tarafindan isletilen backdoor cihazlar ‘/ \/
ve sunucu bilgilerinin satisi igin Dark Web kaynaklarinin kapsamli izlenmesi. e
Kimlik Avi izleme;
Sirketin ydneticilerini, galisanlarini veya misterilerini hedef alan kimlik avi v v
ve gevrimigi dolandiricilik kampanyalarinin kapsamli izlenmesi. o
Marka izleme;
Sirketin markasini veya kimligini hedef alan sosyal aglardaki sahte hesaplarin v v
kapsamli izlenmesi, alan adinin siber saldirisi ve yazim denetimi. o
Dark Web Analistlerine Erisim;
Yeni kesfedilen izinsiz girigleri, veri ihlallerini ve diger glvenlik \/
olaylarini incelemek ve tartismak igin tehdit analistlerimize 7/24 erisim. e
Giincellemeler; ) .
Yeni olaylarin, 6gelerin ve varlik kesfinin sikhigr. 7/24 Her gin Her hafta 2 Haftada Bir
{ J

Yillik Abonelik $3995 $1995 $995 $499
Her Ay Her Ay Her Ay Her Ay
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1) Testinizi Yapilandirin 2) Testinizi Planlayin

Web uygulamanizin URL'lerini girin, Paketinizi segin,
herhangi bir 6zel test, kapsam

veya raporlama gereksinimlerini belirtin. teslimat tarihini bildirin.

ImmuniWeb® On-Demand

AI-Otomatik Penetrasyon Testi
Odiilli Deep Learning Al yapay zeka destekli teknolojimiz, web uygulama
glvenliginizin genellikle insan emegi gerektiren ve karigik yapisi nedeniyle

sizma testi tarihlerini planlayin ve

Kurumsal
Profesyonel

3) Raporunuzu Alin

Etkilesimli panoya g6z atin,
verileri PDF olarak disa aktarin ve
yama dogrulama taramasini planlayin.

Kurumsal

Ekspres

Profesyonel

Ekspres

I e 120 saat * 72 saat * 24 saat * 12 saat*
geleneksel givenlik agigi tarayicilar tarafindan gergeklestirilemeyen
10.000'den fazla kontrolini hizlandirir ve otomatiklestirir. °
is Mantiginin Manuel Testi
CREST onayli guvenlik uzmanlarimiz, web uygulamanizin is mantiginin gelismis
guvenlik testlerini gergeklestirir, karisik glivenlik agiklarindan yararlanir ve 3+ yzman 2+ uzman 1+ uzman 1 uzman
karmasik yapisi nedeniyle insan zekasi gerektiren diger glvenlik ve gizlilik
kontrollerini yaratar. -

Sifir Yanhis Pozitif SLA
Hizmet Sartlarimiz, penetrasyon testi raporunuzdaki tek bir yanlis pozitif
icin s6zlesmeye dayali para iade garantisi saglar.

Hizli Teslimat SLA'si
Hizmet Sartlarimiz, penetrasyon testi raporunuzun gecikmeli teslimi igin
s6zlesmeye dayali para iade garantisi saglar.

WAF Sanal Yama

Onde gelen WAF iireticileri ile var olan teknoloji ittifaklarimiz, givenlik
aciklarini otomatik olarak azaltmak igin testraporunuzla birlikte kullanima
hazir WAF kurallari Uretir.

DevSecOps ve CI/CD Entegrasyonlari

Onde gelen SIEM ve DevOps saticilariyla olan teknoloji ittifaklarimiz, giivenlik
agigl yonetim sistemlerinize, hata izleyicilerinize tek tiklamayla givenlik
agigi verilerinin disa aktarilmasini ve ayrica penetrasyon testinin CI/CD
pipeline entegrasyonunu saglar.

Giivenlik Analistlerimize 7/24 Erisim

Glvenlik analistlerimiz, sizma testi esnasinda ve sonrasinda, iyilestirme
veya uygulanmasi hakkinda herhangi bir tavsiyeye ya da ek bilgiye ihtiyaciniz
oldugu an hizmetinizdedir.

Sinirsiz Yama Dogrulama Taramasi

Sizma testi raporunuzun teslim edilmesinden sonraki 100 giin boyunca,
tespit edilen tim givenlik agiklarinin yazilim gelistiricileriniz tarafindan
dizgun bir sekilde dizeltildigini dogrulamak igin sinirsiz yama

dogrulama taramasi yapilabilir.

Gizlilik Degerlendirmesi
Guvenlik uzmanlarimiz, web uygulamanizdaki yaygin gizlilik sorunlarini
ve uyumluluk hatalarini inceler.

Dark Web Kesfi

Givenlik uzmanlarimiz, calinti kimlik bilgileri gibi kurulusunuzun dark
Web'e maruz kalmasini arastirir ve sizma testi sirasinda bu verilerden
yararlanir.

Kirmizi Takim Calismasi

Guvenlik uzmanlarimiz, talep tzerine, belirli bir siber tehdit aktérinin
taktiklerini, tekniklerini ve prosedurlerini (TTP) taklit ederek tehdit
ortaminiza gore uyarlanmis Kirmizi Ekip Olusturma egzersizi gergeklestirebilir.

Paket fiyati (* Saat sinirlamalari yukarida belirtilmistir)

$4995

$2995

$995

$499
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1) Testinizi Yapilandirin 2) Testinizi Planlayin
Mobil uygulamanizi ytikleyin, Paketinizi segin,
herhangi bir 6zel test veya sizma testi tarihlerini planlayin ve

raporlama gereksinimini belirtin. teslimat tarihini bildirin.

ImmuniWeb® MobileSuite

AI-Otomatik Penetrasyon Testi
Odulla Al (teknolojimiz; genellikle insan emegi gerektiren ve karisik yapisi

Kurumsal
Profesyonel

3) Raporunuzu Alin
Etkilesimli panoya gbz atin,
verileri PDF olarak disa aktarin ve
yama dogrulama taramasini planlayin.

Kurumsal

Ekspres

Profesyonel

Ekspres

nedeniyle geleneksel giivenlik aci§i tarayicilar tarafindan gergeklestirile- 120 saat 120 saat 72 saat 24 saat
meyen mobil uygulamanizin kontrolini hizlandirir ve otomatiklestirir.

is Mantiginin Manuel Testi

CREST onayli guvenlik uzmanlarimiz, mobil uygulamanizin is mantiginin 4+ yzman 3+ uzman 2+ uzman 1 uzman

gelismis glvenlik testlerini gergeklestirir.

Sifir Yanhs Pozitif SLA
Hizmet Sartlarimiz, penetrasyon testi raporunuzdaki tek bir yanlis pozitif
icin sbzlesmeye dayali para iade garantisi saglar.

Hizli Teslimat SLA'si
Hizmet Sartlarimiz, penetrasyon testi raporunuzun gecikmeli teslimi igin
s6zlesmeye dayall para iade garantisi saglar.

WAF Sanal Yama

Onde gelen WAF saticilariyla olan teknoloji ittifaklarimiz, mobil uygulama-
nizin backend tarafinda (6rn. APl'ler veya web hizmetleri) bulunan
guvenlik agiklarini otomatik olarak azaltmak igin penetrasyon testi
raporunuzla birlikte kullanima hazir WAF kural kiimeleri saglar.

DevSecOps ve CI/CD Entegrasyonlari

Onde gelen SIEM ve DevOps saticilariyla olan teknoloji ittifaklarimiz,
guvenlik agigi yonetim sistemlerinize, hata izleyicilerinize tek tiklamayla
guvenlik agigi verilerinin disa aktarilmasini ve ayrica penetrasyon testinin
CI/CD pipeline entegrasyonunu saglar.

Giivenlik Analistlerimize 7/24 Erisim

Guvenlik analistlerimiz, sizma testi esnasinda ve sonrasinda, iyilestirme
veya uygulanmasi hakkinda herhangi bir tavsiyeye ya da ek bilgiye ihtiyaciniz
oldugu an hizmetinizdedir.

Sinirsiz Yama Dogrulama Taramasi

Sizma testi raporunuzun teslim edilmesinden sonraki 100 giin boyunca,
tespit edilen tim guvenlik agiklarinin yazilimcilariniz tarafindan diazgin
ve tam duzeltildigini dogrulamak igin sinirsiz yama dogrulama taramasi yapilabilir.

Gizlilik Degerlendirmesi
Guvenlik uzmanlarimiz, mobil uygulamanizdaki yaygin gizlilik sorunlarini
ve uyumluluk hatalarini inceler.

Platformlar Arasi Uygulama Testi

Kapsamli testler igin genellikle 6nemli 6lclide daha fazla kaynak ve zaman
gerektirdiginden, karmasik platformlar arasi uygulamalar (6rn. Xamarin
Cergevesi) igin kurumsal paket gereklidir.

Root veya Jailbreak Algilama Bypass
Mobil uygulamanizin root'lu veya jailbreak'li cihazlarda galismaya karsi
,korumasi varsa Corporate Pro paketi gereklidir.

Emiilator Algilama Baypas
Mobil uygulamaniz bir emilatér Gzerinde galismayi! engelliyorsa veya gergek
bir cihazda test edilmesini gerektiriyorsa Corporate Pro paketi gereklidir.

Sertifika Sabitleme Atlamasi
Mobil uygulamaniz SSL sertifikasi sabitleme teknolojisini kullaniyorsa
Corporate Pro paketi gereklidir.

Kod Gizleme Baypas
Tersine muhendisligi 6nlemek igin mobil uygulamanizin kodunun karistiriimasi
durumunda Corporate Pro paketi gereklidir.

Kirmizi Takim Calismasi

Guvenlik uzmanlarimiz, talep Gzerine, belirli bir siber tehdit aktérinin
taktiklerini, tekniklerini ve prosedirlerini (TTP) taklit ederek tehdit
ortaminiza goére uyarlanmis Kirmizi Ekip Olusturma egzersizi gergeklestirebilir.

Paket fiyati

$9495

$7495

$3495

$1495
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1) Testinizi Yapilandirin 2) Testinizi Planlayin 3) Raporunuzu Alin

Uygulamanizin URL'lerini girin, Bir paket alin veya givenlik Abonelik baslangig tarihini segin,
herhangi bir 6zel test, kapsam belirleme analistlerimizden birini segmek igin lcretsiz kullanici ekleyin, uyarilari 6zellestirin
veya raporlama gereksinimlerini belirtin danismanlik alin ve isiniz bitti!

Kurumsal Ekspres

ImmuniWeb® Continuous Profesyonel  Kurumsal Ekspres

Profesyonel

AI-Otomatik Penetrasyon Testi

Odiilli Deep Learning Al teknolojimiz, web uygulama giivenliginizin genellikle

insan emegdi gerektiren ve karisiklik nedeniyle geleneksel giivenlik agigi 7/24 7/24 7/24 7/24
tarayicilari tarafindan gergeklestirilemeyen 10.000'den fazla kontrolinu

hizlandirir ve akilli bir sekilde otomatiklestirir.

- o
Is Mantiginin Manuel Testi
CREST onayli giivenlik uzmanlarimiz, web uygulamanizin is mantiginin
gelismis giivenlik testlerini gerceklestirir, karisik giivenlik aciklarindan 3+ uzman 2+ uzman 1+ uzman 1 uzman
yararlanir ve karisik yapisi nedeniyle insan zekasi gerektiren diger givenlik
ve gizlilik kontrollerini yurata -
Sifir Yanhs Pozitif SLA
Hizmet Sartlarimiz, penetrasyon testi raporunuzdaki tek bir yanlis pozitif \/ \/ \/ \/
icin sbzlesmeye dayali para iade garantisi saglar. PY
Hizli Teslimat SLA'si
Hizmet Sartlarimiz, penetrasyon testi raporunuzun gecikmeli teslimi igin \/ \/ \/ \/
s6zlesmeye dayall para iade garantisi saglar. °
WAF Sanal Yama
Onde gelen WAF ireticileri ile var olan teknoloji ittifaklarimiz, givenlik v v v v
aciklarini otomatik olarak azaltmak igin test raporunuzla birlikte kullanima
hazir WAF kurallari Uretir. °
DevSecOps ve CI/CD Entegrasyonlari
Onde gelen SIEM ve DevOps saticilariyla olan teknoloji ittifaklarimiz,
glivenlik agigi yénetim sistemlerinize, hata izleyicilerinize tek tiklamayla v v v v
guvenlik acigi verilerinin disa aktarilmasini ve ayrica penetrasyon testinin
CI/CD pipeline entegrasyonunu saglar. o
Giivenlik Analistlerimize 7/24 Erisim
Guvenlik analistlerimiz, sizma testi esnasinda ve sonrasinda, iyilestirme
veya uygulanmasi hakkinda herhangi bir tavsiyeye ya da ek bilgiye ihtiyaciniz \/ \/ \/ \/
oldugu an hizmetinizdedir. é
Sinirsiz Yama Dogrulama Taramasi
Sizma testi raporunuzun teslim edilmesinden sonraki 100 gin boyunca
tespit edilen tiim giivenlik agiklarinin yazilim gelistiricileriniz tarafindan v v v v
dizgln bir sekilde dizeltildigini dogrulamak igin sinirsiz yama dogrulama
taramasi yapilabilir. -
Gizlilik Degerlendirmesi
Guvenlik uzmanlarimiz, web uygulamanizdaki yaygin gizlilik sorunlarini v v v
ve uyumluluk hatalarini inceler. -
Dark Web Kesfi
Guvenlik uzmanlarimiz, galinti kimlik bilgileri gibi kurulusunuzun dark web'e \/ \/
maruz kalmasini arastirir ve sizma testi sirasinda bu verilerden yararlanir. o
Kirmizi Takim Calismasi
Guvenlik uzmanlarimiz, talep lGzerine, belirli bir siber tehdit aktérintn
taktiklerini, tekniklerini ve prosedirlerini (TTP) taklit ederek tehdit ortaminiza \/
gore uyarlanmis Kirmizi Ekip Olusturma egzersizi gergeklestirebilir. °
Yillik Abonelik $5495 $3495 $1495 $995
Her Ay Her Ay Her Ay Her Ay
{
$10995 $6995
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